POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES EXTERNE

Partenaires, Prestataires de Services et Fournisseurs

Madame, Monsieur,

Nous avons le plaisir de vous présenter notre politique de protection des données personnelles relative aux informations
personnelles que nous sommes amenés a traiter concernant les tiers au Groupe Colas dans le cadre des relations d’affaires

contractuelles ou précontractuelles avec Colas et/ou une société de son Groupe.

Le Groupe Colas désigne Colas ainsi que les sociétés ou entités dont Colas détient (directement ou indirectement) plus de 50% du

capital social.

Cette politique, présentée sous forme de questions/réponses, détaille de facon concise et compréhensible, les données
personnelles vous concernant en notre possession et I'utilisation que nous en faisons.

Elle vous rappelle également vos droits spécifiques en matiére de données personnelles et vous expliqgue comment les exercer.

NB : Cette politique s’adresse aux personnes physiques externes qui ne sont ni employées ni candidates a un poste au sein du Groupe.
Pour toute question, nous vous remercions de contacter notre Chief Privacy Officer a I'adresse dataprivacy@colas.com.

Table des matiéres

1. Quiest le responsable du traitement de mes donNEes PErsONNEIES ?..cuiiiieeiiieeriee et 2
2. Pourquoi avez-vous besoin de mes données PersONNEIIES 2. i icieee et eree e e e e e e eree e e abae e e e eanes 2
3. Sur quelle base légale utilisez-vous mes données PErsoONNEIIES 2 .....iiiiiieeeee et e e e e eeeerrreeeee e e eeeanns 2
4. Comment avez-vous COIECTE MES HONNEES P uiiiiiiciiiee ittt e e setee e sttt e e e s ette e e s ssbteeeesbteeesssteeesssteeessasseeessnsseeessnns 2
5. Quelles catégories de données personnelles me concernant COlECLEZ-VOUS ?....cvcveeiiireriieeereeerieesieeeseeesseeeseee e 2
6. Utilisez-vous un prestataire (sous-traitant) pour le traitement de mes données personnelles ?.......ccccceeeecrveeeennnee. 3
7. Transmettez-vous mes données personnelles a d’autres @NTILES 2 ... ccciee e e 3
8. Avez-vous des données sensibles Me CONCEINANT 2 .uiii ittt sre e s e e e b e e s re e eseeesbeeennneeans 4
9. Ou sont stockées mes données ? Mes données personnelles sont-elles transférées en dehors de I'Union
EUIOPEEINNE P cutiieiiiiieeeeeitteeeseiteeeesaitteeeeatsteeeeassseasaasssaesanssssesanssssesansesassanstssesaassssassassssesanssssesanssssessnstesessnssesessnssenessns 4
10. Combien de temps conservez-vous mes donnNées PersoNNEIIES P i ciieeeccieee e e e esee e eerae e e e saae e e e enaeee s 4
11. Mes données seront-elles utilisées pour effectuer des décisions automatisées ou un profilage ?........ccccceeeeveeeneen. 4
12. Quels sont mes droits concernant mes donNées PErSONNEIIES 2. iiiiiiciiieeeciree e e e e sere e e s saaeee s 4

13. Que se passera-t-il si je m’oppose au traitement de mes données personnelles ou si je retire mon

(oo T I=T a1 (=T 0 aT=T ) A O PP UPPUTPPPRIN 6
14. Comment exercer mes droits et QUi dOiS-j& CONTACTET P..uuuiiiiiiiiiieecciiee ettt erre et e e e e sra e e e estaae e esereeessnnaeaes 6
Page 1sur6

V25.09

C2 - COLAS GROUP INTERNAL: Employees and partners who need to know.


mailto:dataprivacy@colas.com

POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES EXTERNE

Partenaires, Prestataires de Services et Fournisseurs

-

1 Qui est le responsable
du traitement de mes
données personnelles ?

Le responsable de traitement est la société du Groupe Colas avec laquelle vous étes en
contact dans le cadre de votre relation d’affaires.

Le Chief Privacy Officer (CPO) du Groupe est votre point de contact pour toute question
concernant ce document. Vous pouvez lui adresser toute demande par courrier a
I'adresse ci-dessus ou par e-mail a I'adresse suivante : dataprivacy@colas.com

2 Pourquoi avez-vous
besoin de mes données
personnelles ?

Nous utilisons vos données personnelles dans le cadre de :

- l'entrée enrelation d’affaires, a 'occasion de la signature d’un contrat et pendant
la relation contractuelle ;
- votre accueil et votre sécurité dans nos locaux.

Ces données sont nécessaires pour communiguer avec vous ainsi que pour répondre a
nos processus internes de gestion, a nos obligations légales (processus de gestion et de
référencement des fournisseurs, procédures de conformité et de lutte contre la fraude,
etc.) et sur la base de nos intéréts légitimes.

3 Sur quelle base légale
utilisez-vous mes
données personnelles ?

Nous utilisons vos données :
- Pourl’'exécution de votre contrat ou dans le cadre de nos relations précontractuelles ;

- Pour répondre a nos obligations légales et sur la base de nos intéréts légitimes dans
le cadre de nos processus de conformité (lutte contre la corruption, prévention des
conflits d’intéréts, reporting invitations et cadeaux, etc.) ou de sécurité dans nos
locaux ;

- Pour les marchés publics, dans le cadre de la réponse a un appel d’offres et/ou de la
réalisation des marchés gagnés, selon les demandes exprimées par le client.

4 Comment avez-vous
collecté mes données ?

Vos données personnelles ont été collectées ou communiquées :

- Dans le cadre notamment des négociations précontractuelles, d’échanges
professionnels ;

- Aloccasion de la signature d’un contrat et lors de son exécution ;

- Dans le cadre de votre venue dans nos locaux, de votre fréquentation de nos sites et
pages web ;

- Dans le cadre de nos procédures internes de KYC, de conformité et de lutte contre la
fraude.

Nous collectons et traitons les données que vous nous avez communiquées
directement (i) lors de votre visite ou (ii) tout au long de la durée de I'exécution du
contrat que nous avons conclu avec vous.

En outre, en poursuivant votre navigation sur nos sites internet, vous acceptez,
I"utilisation, de la part du Groupe Colas et de tiers, de cookies et autres traceurs, a des
fins de mesure d’audience / réalisation de statistiques.

5 Quelles catégories de
données  personnelles
me concernant collectez-
vous ?

Nous traitons les catégories de données personnelles suivantes :

- Identité (dont, selon le cas, preuve d’identité communiquée) : civilité, nom, prénom,
photo ;

- Coordonnées renseignées (professionnelles et/ou personnelles) : téléphone, adresse
email, adresse postale ;

- Fonction et mandats détenus ;
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- Données relatives a la probité des partenaires extérieurs (le cas échéant,
condamnations)

- Personnel des prestataires et fournisseurs : autorisation de travail des membres du
personnel (si requis par la loi applicable, notamment dans le cadre de I'obligation de
vigilance) ;

- Dans le cadre des marchés publics, informations personnelles requises par la
personne publique dans le cadre de son appel d’offres (CV, etc.)

- Vidéosurveillance : images, vidéo, voix.

6 Utilisez-vous un | Oui. Colas fait appel aux prestataires externes, dans le cadre de la gestion de I'accueil et
prestataire (sous- | de la sécurité dans nos locaux.
traitant) pour le | coLas utilise également différentes solutions informatiques (dont des solutions

traitement de  mes cloud/SaaS), notamment les outils Microsoft 365, Microsoft Azure et ServiceNow ainsi que
données personnelles ? les services de Colas Digital Solutions, sa filiale informatique dédiée. Vos données
personnelles peuvent étre traitées via ces outils ou prestataires.

Nous pouvons également utiliser certains prestataires spécifiques comme Attestation
Légale ou Bureau Van Dijk pour des finalités spécifiques. Vos données personnelles
peuvent étre communiquées, stockées ou traitées par ou via leurs applications.

Nous nous assurons, par voie contractuelle, que tous nos sous-traitants mettent en place
les mesures techniques et organisationnelles nécessaires a la sécurité (confidentialité,
intégrité et disponibilité) de vos données, et plus généralement respectent la législation
en vigueur en matiere de la protection des données personnelles.

7 Transmettez-vous mes | Oui.

nné rsonnelles 3 . . N . .
données personnelles a Outils Groupe : Vos données personnelles peuvent étre stockées dans des outils communs

aux sociétés du Groupe Colas. Notre filiale informatique Colas Digital Solutions peut y
accéder dans le cadre de ses missions.

d’autres entités ?

Procédures internes : Par ailleurs, au titre de nos procédures internes, vos données
peuvent étre adressées a notre maison mere Colas et/ou partagées entre différentes
entités du Groupe Colas ayant a en connaitre (par exemple : projet impliquant un méme
partenaire et plusieurs entités du Groupe Colas).

Marchés : Dans le cadre de marchés publics ou privés nous pouvons étre amenés a
transférer vos données a des partenaires communs et/ou au(x) client(s).

Autorités Publiques : Nous pouvons également étre amenés a communiquer ou donner
accés a certaines de vos données personnelles aux autorités publiques dans les conditions
prévues par la loi et/ou sur demande de celles-ci.

Principes :

- Nous ne communiguons que les données qui sont nécessaires au titre de nos
obligations légales et/ou pour permettre aux entités d’exécuter leurs missions ;

- Nous ne faisons par commerce de vos données personnelles.
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8 Avez-vous des données Nous n’avons pas vocation a collecter spécifiquement des données sensibles.

sensibles! me . ) P ey ,
Néanmoins, dans le cadre de nos vérifications de probité et nos procédures de

concernant conformité, nous pouvons étre amenés & connaitre certaines condamnations pénales.

9 Ou sont stockées mes Par principe, vos données sont stockées dans I’'Union européenne.

Ses ? 5 , . . A ,
données ? Mes données Néanmoins, certains transferts peuvent étre effectués ponctuellement, notamment

personnelles sont-elles dans le cadre du support utilisateur ou de Iutilisation d’une solution externe. Dans ce
transférees en dehors de | contexte, certaines de vos données personnelles pourront étre transmises aux
I'Union européenne ? personnes ou prestataires pertinents en dehors de I'Union européenne. Nous nous

assurons que ces transferts sont effectués dans des conditions de protection adéquates
(notamment pour votre vie privée, vos libertés et vos droits fondamentaux) et
garantissent I'exercice de vos droits.

La durée de conservation de vos données est déterminée en fonction de la finalité du
traitement. Nous conservons vos données pour les durées suivantes :

Pour |a gestion des fournisseurs :

- pour la gestion de la relation : 5 ans a compter de la fin de la relation commerciale

- Pour la gestion comptable : 10 ans a compter de la collecte

- Pour la gestion des données de connexion : 6 mois a compter de la collecte

Pour les clients B2B :

- gestion des clients : 3 ans a compter de la fin de la relation commerciale

- gestion des prospects : 3 ans a compter du dernier contact

- gestion comptable : 10 ans a compter de la collecte

- gestion des données de connexion : 6 mois a compter de la collecte

Pour les fournisseurs, clients et visiteurs :

- Pour la sécurité des personnes sur site (vidéosurveillance) : 1 mois a compter de la
collecte

Nous nous réservons le droit de conserver une copie des données personnelles a I'issue
de la durée de conservation précitée pendant la durée nécessaire aux fins de permettre
aux sociétés du Groupe Colas d’exercer leurs droits (en demande ou en défense) devant
les tribunaux, administrations et/ou autorités compétentes (soit jusqu’a I'épuisement du
délai de prescription).

10 Combien de temps
conservez-vous mes
données personnelles ?

11 Mes données seront- Non.
elles utilisées pour
effectuer des décisions
automatisées ou un
profilage? ?

12 Quels sont mes droits En tant que personne physique, vous disposez des droits suivants :

concernant mes . N ,
1. Droit d’acces a vos données ;

données personnelles ?
C'est-a-dire que vous pouvez nous demander directement :

1 1es donné ibles ou particuliéres sont :

- Les données personnelles qui relévent de I'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou I'appartenance
syndicale, les données personnelles génétiques, les données biométriques aux fins d’identifier une personne physique de maniére unique, les données
personnelles concernant la santé ou les données personnelles concernant la vie sexuelle ou I'orientation sexuelle d’une personne physique ; et

- Les données a caractere personnel relatives aux condamnations pénales et aux infractions.

2 Le profilage concerne : toute forme de traitement automatisé de données a caractére personnel consistant a utiliser ces données a caractere personnel pour évaluer
certains aspects personnels relatifs & une personne physique, notamment pour analyser ou prédire des éléments concernant le rendement au travail, la situation
économique, la santé, les préférences personnelles, les intéréts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne physique.
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- Sinous détenons des informations personnelles vous concernant ; et
- Que I'on vous communique I'intégralité de ces données personnelles.

Ce droit d’acces vous permet de contrdler I'exactitude des données et, au besoin, de
nous demander de les rectifier ou de les effacer, si elles sont inexactes ou périmées.

2. Droit de rectification de vos données.
Vous pouvez nous demander de rectifier des informations inexactes vous concernant.

Ce droit vous permet d’éviter que nous ne diffusions ou traitions des informations
incorrectes vous concernant.

3. Droit de suppression de vos données
Vous pouvez nous demander d’effacer vos données pour des motifs prévus par la loi.
4. Droit de vous opposer au traitement de vos données

Vous pouvez vous opposer, pour des motifs légitimes, a ce que les données vous
concernant soient diffusées, transmises ou conservées.

Pour les clients : vous pouvez vous opposer, sans motifs, a recevoir de la prospection
commerciale de la part des entités du Groupe COLAS.

Pour les cookies : vous avez la possibilité de configurer votre navigateur afin de
désactiver le dép6t des cookies. La configuration de chaque navigateur
étant différente, nous vous invitons a consulter les conditions de votre navigateur
afin de déterminer de quelle maniére exercer votre droit d'opposition au dépdt de
cookies.

Pour vous aider dans la configuration, vous pouvez consulter la page d’aide spécifique
au navigateur que vous utilisez :

e Microsoft Internet Explorer : http://windows.microsoft.com/fr-FR/windows-
vista/Block-or-allow-cookies

e Google
Chrome: http://support.google.com/chrome/bin/answer.py?hl=fr&hlrm=en&an
swer=95647

e Safari : Legal - Use of Cookies - Apple

e SafariiPhone /iPad : https://support.apple.com/fr-fr/HT201265

e Mozilla(Firefox): Politique de confidentialité relative aux sites Web, aux
communications et aux cookies — Mozilla

e Opéra: http://help.opera.com/Windows/10.20/fr/cookies.html

Certains navigateurs proposent également une option « Do not Track » (pouvant étre
traduit par « ne me tracez pas »).

5. Droit de limiter le traitement de vos données

Ce droit vous permet de demander de suspendre temporairement le traitement de
vos données pour des motifs prévus par la loi.

6. Droit a la portabilité de vos données

Vous avez la possibilité de récupérer une partie de vos données dans un format
ouvert, couramment utilisé et lisible par machine (format électronique). Vos données
pourront ainsi étre stockées ou transmises facilement d’un systeme d’information a
un autre, en vue de leur réutilisation.
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7. Droit de retirer a tout moment votre consentement au traitement de vos
données (si vos données sont traitées sur la base de votre consentement).

8. Pourla France : Droits post-mortem

Vous avez la possibilité de définir des directives relatives au sort de vos données a
caractére personnel apres votre déces, concernant la conservation, I'effacement et la
communication de vos données. Vous pouvez modifier ou révoquer vos directives
concernant le sort de vos données a tout moment.

NB : Ces droits ne sont pas absolus : vous pouvez les exercer dans le cadre légal prévu
et dans les limites de ces droits.

Dans certains cas nous ne pourrons pas répondre favorablement a votre demande
(obligation légale, respect de nos engagements envers vous, etc.). Si c’est le cas, nous vous
communiquerons la ou les raisons de ce refus.

Pour plus d’informations sur vos droits, consultez le site de la CNIL:
https://www.cnil .fr/fr/comprendre-vos-droits.

13 Que se passera-t-il si je Certaines données personnelles sont nécessaires a I’'exécution du contrat ou au respect
m’oppose au traitement d’une obligation légale. Si vous demandez la suppression de ces données ou si vous
de mes données vous opposez a leur traitement, nous prendrons contact avec vous si votre demande
personnelles ou si je est incompatible avec ces finalités.
retire mon

consentement ?

14 Comment exercer mes » Vous pouvez exercer vos droits, en écrivant au Data Protection Officer (DPO) de
droits et qui dois-je COLAS SA qui est également Chief Privacy Officer du Groupe Colas :
contacter ? Colas SA — A I'attention du DPO
1 rue du Colonel Pierre Avia
75015 Paris, France
ou

dataprivacy@colas.com

» En cas de difficultés vous pouvez aussi effectuer une réclamation auprés des
autorités de supervision compétentes.

En France, l'autorité compétente est la CNIL. Vous pouvez vous rendre
directement sur le site de la CNIL : https://www.cnil.fr/fr/plaintes.
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